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Bundesgerichtshof

Ermittlungsrichter

22/20
ABJs 11/08-4

BESCHLUSS

vom 3, Saptember 2000

In dem Ermittiungsverfahran
— | . - gegen
1..Dr. lgnace Murwanashyaka

2. Straton Muson/ .
3. Calixte Mbarushimana

wagen
des Verdachts des Verstofles gegen das Voikerstrafgesetzbuch (VSIG) v, a.

Auf Antrag des Generalbundesanwalts belm Bundesgerichtshof wird geman
§§ 99, 100 Abs, 1, Abs. 3 Satz 2, 182, 160 Abs. 1 Satz 2 StPO

P " f0r die Zeit vom 5. Septembar 2009, 0.00 Uhr bis 4, Dezember 2009,
24 .00 Uhr,

1. dia Beschlagnahme der baim Provider der nachbazelchneten
E-Mall-Accounts

8) Jaweils ain- und ausgeherden elektronischen Nachrichtsn der Be-
schuldigten Dr. Murwanashyake und Musoni nebst Aftachmants
(von dom Jeweiligen nachbezelchneten Account an andere Adres-
sen abgesendete sowle an dle jewsilige nachbazeichnets Adressa
gerichtete E-Malls),
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b) bereits in den Jeweiligen Postfichern lagarnden Sendungen,
glelchglilly ob diese bersits sinmal abgerufen wordan sind oder

hicht,

¢) ais Entwiirfa gespalchertan oder fiir eine Abssndung erst vorberei-
taten Daterar!.

welcha sich somit in (Gewahraam des Providers befinden, ohna Wissen
der Beschuldigten Dr. Murwanashyaka und Musonl angeordnet;

die Durchsicht der vom Provider iibermiiteitan Nachrichten und Datelen
wird dem Generalbundesanwalt halm Bundesgerichtshof fibartragen,

Erfasst sind vorn Antrag folgende alektranische Postficher:

1. Elekironisches Pogtfach: lgnace nashya

Kundannummer 41934844

regisirien auf; ignace Murwanashyaka,
geb. 14. Mai 1863,

Galileietraie 23
88165 Mannhsim

Provider: GMX GmbH Minchen .
" Rechisabtellung
Frankfurter Ring 129
80807 Mlnchen

2, ron . @nacemurwanashyaka@gmx.net

Kundennummer 33150641

reqistrart auf; Ignace Murwanashyaka,
gab, 20. Mal 1987,

Gontardstrale 20
88183 Mannhelm

Provider: SMY @mbk Minehen
Rechtsabtailung
Frankfurter Ring 129
80807 Monchen
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3. Eleitronisches Pogttach; ianace@amx nat

4‘

Provider:

Kundennummer 331 50346

Ignace Murwanashyake
geb. 20. Mal 1978,

_HelnrcheLantz-Straa.23 .. .. . .

88165 Mannheim

BMX GmbH Minchan
Rachisabtellung
Frankiurter Ring 120
80807 Mbnchen

Elekirpplschas Pastfagh: mahero@am.pet

Brovidar.

. Kundennummer 33164421

Ignace Mahoro,

geb. 20. Dezember 1968,
Gontardstraite 20

68163 Mannheim

GMX GmbH Minchen
Rechtsabtellung
Frankfurter Ring 128
80807 Minchen

Elektronisches Posifach: FDLR@qmx.de

fegistriart auf:

Provider;

Jean Maslna
geb. 12. Dezember 1990,

Bonner Talweg 54
53113 Bonn

‘GMX GmbH Miinchen
Rechisabtsilung
Frankfurtar Rng 129
BOBO7 Minchen,

Elekironlschee Postfach: fdir@am. nst

Kundannummaer 10430183

#e03/qg
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registfert auf: Innecent Muhlre,
gsb. 6. Januar 1865,

KirchstraRe 15
72622 Niringen

Provider: GMX GmbH Miinchen

. Rechtsabtellung . - ...
Frankfurter Ring 120

20807 Minhchen.

Grinde:

Der Beschuldigte Dr. Ignace Murwanashyaka ist weiterhin vard&chtig, als
Prasidant der in den Fr;:winzen Nord-Kivit und Sid-Kivu der Demaokratischen
Republk Konge (DRC) operferenden Hutu-Milizen-Organisetion .Forces
Démocratiques de |a Libération du Rwanda" (FOLR) firr die Begehung van
Kregsvarbrachen varantwortich zu sein. Die FDLR, deren militirischer Arm
FOCA mafigeblich in den gegenwirtig In den Provinzen Nord~Kivu und Sud-
Kivu andauemden Bilrgerkriag varwickelt [st, Ist We elne Armee aufgebaut
und varl’ﬂgt ber eine hﬂmkratlscha Struldur mit elnem Db-arkommandn SO-
wie Uber eln Natzwerk zur Rakrutierung von Kimpfern. Der FOLR warﬂan In
Berichten der Vereinton Natlonen, dle suf Grundl von Erkennlnissen ibrer
Schutztruppen in der DRC {(MCNUGC) arstellt wurden, andausrnde systemati-
sche Ubergriffe gegen dle (m Bargerkriagsgablet anstisaige kongolealache
Zivilbevilkerung zur Last galegt. Mitgliader dar FDLR scllen Im Rahmen der
kregeriechen Aussinandersatzungen unter anderem Marde, Vergewaltigun-
gen, Schutzgeiderpressungen, Entfiihrungen und 2wangsrekrutiarungen von
Kindersoldaten (Kriegsverbrachen im Sinne von § 8 Abs, 1 Nr. 1 bls 5 und 9
V3168, Varbrechen gagen die Menschilchicelt Im Sinna von § 7 Abs. 1 Nr. 1,
3, 5 und 6 VE1GB) begangen haban und noch begahan.

L I
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Dr; Murwanashyaka steht in dem Verdacht, liber die militarische Fiihrung der
FDLR als Président der Gesamtorganisation das Vorgehan der Milizen der
FOLR unmittelbar zu besinflugsan und sich daher gem&l § 4 .vV.m. § 7 Abs,
A1NL1,3 5und6, §8Abs. 1Nr. 1ble5und9 VEiGB strafbar gemacht zu
haben. Der Beschuldigte Musani ist der 1. Vizeprésident der FULR und ver-
_ '. | tritt den Baschuldigten Dr. Murwanashyaks. Der Beschuldigts Mbarushimana X N
Ist Gensralgekretér der Organisation. Belds Faraonsn sind daher glelcher-
mafien verddchtig, sich ebenfalls gemai § 4 iv.m. § 7 Abs. 1 Nr. 1,3, 5 und
" 8, § B8 Abs. 1 Nr, 1 his § und 0 VStGB strafbar gamacht zu haben,

-

Aufgrund der hisrarchischen Ofganisatidnautmktur der FDLR und deyen ar-
beitsteiligar Vorgehensweise (politlacher und militénschar Arm) bastent dar-
iiber hinaus der Vardachl, dass slch dia Baschuldigten Dr. Murwanashyaka
und Musoni als Mitglieder einer ausléindiachen terroristlschan Vereinigung
gomii § 120a Abs. 1 Nr. 1, § 128b Abs. 1 SIGR strafbar gemacht haben.
Die von § 120b Abs, 1 SIGB gefordents Ttigkelt im raumiichen Geltungsbe-
relch des Strafgesetzbuches besteht vorliegend darin, dass diese balden
Baschuldigtsn von Deutschland aus mafgeblichen Einfluss auf das Kriegs-
gaschahen In den Biingerkregsprovinzen Nord-Kivu und Sdd-Kivu im Ostan
der DRC nehmen, Dle Varfolgungssméchtigung des Bundesministeriums

> der Justiz gemaR § 129b Abs. 1 Satz 3 StGB wurde am 8. Dezember 2008
ertellt.

#l.

Hinalchtlich der Tateachen, auf denen der Taetverdacht beruht, wird zunéchst
auf dia Griinde der Beschliisse des Ermittiungsrichtars das Bundesgerichts-
hofes vom 8. Dezember 2008 - 4 BGs 6/2008 -, vom 5. Mérz 2002 - 4 BGs
4/2009 - und vom 4. Junl 2000 - 4 BGs 16/2000 - Bezug genommen,
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Der Tatverdacht wirg darber hinaus ganz emheblich voh den Erkenntrissen
gestlt2t, die im Zuge der Oberwachung des Femmeldeverkehrs des ge.
schuidigten Dr. Murwanashyaka gewonnen warden konnten. So wurde be-
kannt, dase D, Murwanaghyaks In regelmiRigem Kontakt mit dam it ér-
schen Kommandanten der FDLR in der DRC, Generalmajor Sylvestrs Muda-

- Cumira (aias-Barnard Mpenzt); und-nahezy sdmtlletisn Mitglisdem des Fiil

rungskaders der FDLR-Miliz steht, um sich iber dia jeweils aktueile Sltuation
in den Kampfgableten untarrichten Zu igssen,

Aufgrund der zylatzt durchgefiihrian Teiafannbanvachungsmaﬂ.nahme konn-
te baispislawaise festyestalit warden, dass Mudacumura den Beschuldigten
Or. Murwanashyeka ausdriicklich um dle Ertellung von Walsungen bitiet.

wanasfivaka und Mudacumura emeut ther die geplante UN-Untersuchung.
im Verauf des Gasprichs wurde dautlich, dass baige Gesprichsteiinehmer
die Aufklirung sines von der UN untersuchten Geschehnissag verhindem
wollten. Hierhej bekriftigte der Beschuldigte Dr, Murwanashyaka dis ldes
des Mudacumura, FDLR-Kimpfer alg Bauern zu verkleiden, sla gageniibey
den UN-Mitarbeliern sine flr die FOLR piinstige Auseage tiligen zy lagsan
und so dla UN-Untersuchung zy manipulisran. - '

Wheltare Telefongespriiche des Beschuidigten Dr. Murwanashyaka ~ baoj-
spielswalse mit dem FOLR-Brigadegensral Gaston lyamuremye (alias Rumuy-
Ii}, Pater Mattag Zuppl! {Angehdrigar der Gemuwinschaft San Egldio, die sich
gegenwérly um eine Lésung das Konfitkts im Osten der DRC bemiiht} und

Annake van Woudenberg {Mitarbelterin von Human Rights Watch in dem
Bereich DRC) - bostétigen, dass Dr Murwanashyaka einan wasantlichen
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Elnfluss sowohl auf dle politische als auch auf dis militiische Ebene der
FOLR ausdbt,

Bezaichnenderweise diskutierten die balden Beachuldigten Dr. Murwanans-
hyaka und Musoni wéhrend einas Telefongesprachs vom 18. Juli 2009 dle
_ 'Mébgtichkeit,. wegen . hrer - Taten-von-ainer nationalan ctsr intéimationalen
Strafverfolgungebehbirde angeklagt zu werden. in dissem Zusammenhang
erkidrte der Besofiuldigte Dr. Murwanashyaka, dass, ,wenn man zum Bei-
splal Frauen, dle van FDLR-Ké&mpfem vemewaltigt wurden,” als Zeuginnen
b suche, man gofort ,mehr als 1.000" finda.

=

A

Auch die bisher aus dar Uberwachung des E-Mail-Verkehrs gawﬁnnenen Er-
kennthisse haben dan Verdacht gegen die auroplache FOhrungsspitze der
FELR bestitigt. Sla hat ameban, dasa dle beiden Beschuldigten Dr. Murwa-
nashyaka und Musaonl - Insbeeonders der Vorsitzende der FOLR Dr. Murwa-
nashyake - dle E-Mall-Accounts nutzen, um skch lber die militarische Lage in
~ dan Blrgerkriegsragionen im Osten der DRC 2u informieren und selbst An-
] waisungen zu erteilen, dle auch Auswirkungsn auf die milttérischen Oparat)-
onen in der DRC haben kannan.

1. Uber das Fostfach .ignace.Murwanashvaka@amyx.net’ stimmt der Be-

schuldigte Dr. Murwanashyaka in Kommunlkation mit anderen der
FDLR  zuzuordnenden E-Mall-Adressen [{,bwhite2010@&yshoo.fr,
Adliffamenet’, Jdise@vahoo fr* und teneressad 001 @yvahoo. it} die
Auftenderstellung der FOLR ab und gibt sein Einverstindnis zu Mes
dlenvertiffentlichungen der FDLR, In danen die Organisation ihre Sight
der Kriegsgeschehnisse im Ostan der Demokratischen Republik Kango
darstellt {insb. Ifd, Nr. 5458). Darubaer hinaus wendet sich Dr. Murwa-
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nashyaka tber diege E-Mail-Adresse an die militdeisehe Fithrung der
FOLR/FOCA in dar DRC und gibt Durchhateparoien aus, um aine Auf-
gabe und anschilaliands Repatriisrung von FDLR/FOCA-Kampfern
nach Ruanda zu verhindem (d. Nr. 5959, 5980, 5082}, (Jber den ges
nannten E-Mall-Account wird auch das Verhalten der FDLR-Flihtung
gagenibsr.dan Vertretem-dep Phestergemelnschatt Sar Egidio, die das
Elnstallen der Kampfhandiungen jm Krlagsgeblet In dar DRC 2y Brrai-
chen sucht, koordiniert (insb. ifd. Nr. 5946). Schileflich tauscht sich dar
Beschuldigte Dr. Murwanashyaka mit dem in der DRC anafiseigen

Vs Sprecher der FOLR, lgnace Nkaka, Gher die publizistieche Nutzbarmg.
chung der Gefangennahme kongelasischer Annaaangehﬂrlgar aus (ifd,
Nr. 5850, 5661, 5815),

2. Auch der E-Mall-Account mﬂ_ﬂlmxmmm' wird vom

Beschukdigten Dr, Murwanashyaka vorwiegend genutzt, um sich iber
dle aktuelien krimgarischen Auseinandarsatzungan Im Osten der DRC
auf den Laufenden zu haiten. Sowohl Ober die E-Mall-Adresse

‘ﬂwmﬁbﬂq.ﬂ" 8i8  auch  gher gig Anschrift
JMUairaZ5@yahoe 1 erreichan den Beschuldigtan Dy, Murwanashyaka

Lagaberichte iiber Gefechte (Ifd. . 201) und Uber angebliche oder tat-
.t séchlich existiarands Strategische Pline, zu genen e jawells Anwel-
sungen ertelit (vgl. fd. Nr. 274, 276),

3. Unter der Adresse Jnace@armx. net* empfingt der Baschuldigte Dr.
Murwanashyaka weitsrhin hauptsichilch (abonnierte) Taxts 2y tégli-
chen Bibellesungen, Dafilr, dass nicht auszuschlisflan ist, dass Dr
Murwanashyaka auch tber diesea Postfach zu gegabener Zslt (bar dla
militéinsche Lage in der DRC Informiert wird und sainerssits Anwelsun-
gen zum Vorgahen der FDLR enellt, apricht, dass er zumindest in |-

| nem Fail auch dbar dissen E-Mal-Account sin Angebot auf Untersiit-

zung der FDLR erhalten hatte (ifd. Nr. 851},
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4,

Uber dig Postfachadrasgs ~ANOrDEamx.net* srraichen den Beschul-
digien Dr. Murwanashyaka neben reiigitisan Texten auch Pressaarkls.

+ Dlvedada2007@vahoq.fr* sowis zu-der vom-eklben AbSanider (arsais.

weise} genutzisn E-Mall-Adragse ﬂ.ahgngp_@mh@_[r Aul diesem

Weg emilelt D, Murwanashyaka Nachricht von der Sttuation des Batajl-
lon Sabena" der FOCA, vory sinem Ubsrfall auf sinen Minibus in Kat-
wiguru und von dem Angriff der von der FDLR abgespaltenen Drgani-
sation RUD auf elne Stellung der kongolasischen Regierungsarmea in
Kisagugru, Aultardem tauschia sich Dr. Murwanashyaka mit dem Inha-
ber dar gananntan E-Mall-Adresse iber dia Rekrutierung newsr Kémp-
fer aus (ifd. Nr. 1741 und 1768). Der Kommandeur dar FOCA, General
Mudacamura, lish ‘dem Beschuldigten Dy, Murwanashyaka von ger E-
Mail-Adresea _§ 4 allgom* aus sin Schrelben
des stallvertretanden Kommandanten dar FOCA zukommen, In wei-
cham sich dieser zur (milltdrischen) Situatlon der FDLR/FOCA und zu
méglichen kinftigen Strateglen ulert {Ifd. Nr. 2088). Schilsfilich argibt
sich aus elner fiber den E-Mall-Account «maheore@amx.nat" gefiihrten
Anfraga des Dr. Murwanashyaka bei dem Satellitentelsfonbetralbar
Thuraya, dans Dr. Mumahashyaka offenbar nach wie vor Giber sinen -
bislang nicht ermittelien - Satelitenteleforanschiuss verfligt (itd. Nr.

2580).

Die Postfachadresse ,ED_LEmmg.q_a' wird welterhin fir die Steusrung
der FOLR-Pressearkldrungsn genutzt und dlent der Pllege von Presse-
kentaktan des Beschuidigten Dr. Murwanashyakea. Dariiber hinaus halt
der Beschuldigta Gber dlasas Konto Kontakte zu Parscnen, die den Er-
kenntnlsaen zufolge zumindest Sympathisanten der FDLR sind (vgl. it

Nr. 2239),

W iog,04p
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6. Das Postfach .fdr@amx.net’ echileflich wird hal iptsdchlich zur Koordi-

nation der Presseerklarungen der FDLR ganl{*izt. Ee wird untar dem
Naman Muhire* von dem Beschuldigten $3tratcn Musoni betrieben. U-
her dieses Postfach wurde die Reaktton dur‘FDLR Fl’.’lhrung auf aine

Nationen fir dla DRG, Alan Ross, abgestin 1mft

L Iv.

Die Baschuldigten Dr. Murwanashyaka und Miisonl eind verdichtig, erbebli-
che Strafiaien begangen zu haben, welcha: im Aniasstatenkatalog des
§ 100a Abs. 2 Nr. 10¢ StPQ aufgellihrt sind. Da Rechtshilfsarsuchen ge-
genwdrtig noch nicht beantwortst wurden und dle Befragung von Zeugen In
Deutschland - jedentalls derzett - keine Korikretigierung des Tatverdachis
nach glch gezogen hat, let die Erforschung de s Sachvarhalts auf elne andere
Waelse ais durch dls beantragte Beschlagnalime dar E-Mail-Kommiunikation
aussichtslos oder zumindest erheblich arschwert. Es ist davon auszugehan,
dass die Beschuldigten aufgrund der andauarnden Kkriegerischen Auselnan-
~ dersetzungen im Osten der DRC waiterhin erheblichen E-Mait-Varkehr ha-
ben warden, um Elnﬂ.u'aa auf die dortlgen Geschehnisse nshmen zu kinnen
und sich Ober dle milititsche Lage auf den Laufenden 2y halten, Dariber
hinaus wird der E-Mall-Verkehr vermutlich alich zukinftig dazu genutzt wer-
den, dis Vorgehenswaigen der FOLR im politischen Raum 2y keordinieren.
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Cie Malrahme ist In entsprechender Anwendung von §93 StPO {OK-
SIPO/Graf § 100a StPO Rdn. 27-298; § £ StPO, Rdn. 10f.; BGH, Beschlugs
vom 31. Mérz 2008 - 1 StR 76/08 -) zul¥-1slg, da sich die E-Mall-Sendungan,
...auf dla sich der Antrag bezieht, im Gewehrsamn des E-Mail-Providsrs - wann
auch nur kurfristig - befinden (KK-StPO/Nack, 8. Aufi,, § 100a Rdn. 21, 22
StPO). Dle belm E-Mall-Provider, welchor den E-Mall-Account dem Nutzer
2ur Verflgung gestelt hat, befindlichen und sicherzustellonden E-Malls sind
R insoweit siner Briefsendung oder einem ‘Telegramm im Gewahrsam das
Postdienstisisters verglsichber und damit vinter den Vorausestzungen des
§ 89 StPO zu beschlagnahmen {vgl. BGH, a.2.0.).

Dem VerhdltnismiBigketsgrundaatz wird dureh dia zsitiiche Beschrinkung
der beantragten Malnahme Rechnung getragen (vgl. Meyer-Goliner, StPO,
B1. Aull,, § 100 StPC Rdn. 5).

Vi

— Um angesichts des zu erwartenden schnellen EsMail-Verkshrs dan Untersu-
chungserfolg nicht zu gefihrden, wird angeordnet, die Durchsicht der vom
Provider ibarmitelten Nachrichten und Anlagen nach § 100 Abs. 3 Satz 2
StPO dem Generalbundesanwalt zu Ubertragen. Dleger wird, da ss sich um
slaktronigchs Daten handslt, die fiir die Durchsicht lesbar gemacht werden
missen, slch hierzu der Hilfe von Ermittlungsparsonen bedienen {§ 110
Abs. 1 5tPQ),
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Vil

Van einer vorhaerigan Anhirung der Beschuldigten war geman § 33 Abs, 4
StPO abzuesehsan, um den Ermittiungszweck nicht 2u gefihrden,

Dr. Schaffert
Richter am Bundesgerichishof

-

a8 Unundsbearn s thy Gy
dea Sumbaaguachta



